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BAB II 
TINJAUAN PUSTAKA 
 
2.1 Penelitian Terdahulu 
Penelitian terdahulu merupakan salah satu acuan penulis sebagai bahan 
pendukung penelitian. Penelitian Terdahulu dapat menghindarkan penulis dari 
pengulangan pada penelitian sebelumnya. Berikut adalah penelitian terdahulu yang 
berkaitan dengan penelitian yang dilakukan. 
Tabel 2.1 Penelitian Terdahulu 
Nama Penulis Judul penelitian Hasil Penelitian 
Ilfan Arif Romadhan, 
Syaifudin, Denar Regata 
Akbi (2017) 
Implementasi Multiple 
Honeypot dengan Raspberry 
Pi dan Visualisasi Log 
Honeypot mengunakan ELK 
stack [6]. 
Perbandinagn 
penangkapan 
serangan dari 
beberapa sensor 
honeypot dan hasil 
visualisasi sensor-
sensor honeypot. 
Jiang Du, Xinghui Li, 
Hua Huang (2011) 
A Study of Man-in-the-
Middle Attack Based on SSL 
Certificate Interaction [8]. 
Analisa mekanisme 
keamanan protokol 
menggunakan ssl 
certificate. 
Ibrahim Yahya 
Mohammed AL-
Mahbashi, Prashant 
Chauhan, Shivi Shukla 
and M. B. Potdar (2016) 
Review on efficient log 
analysis to evaluate multiple 
honeypots using ELK [9]. 
Analisa 
penangkapan 
serangan dari 
beberapa sensor-
sensor honeypot. 
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Perbedaan penelitian terdahulu dengan penelitian yang akan dilakukan 
antara ain sensor honeypot terdiri dari tiga sensor yaitu suricata, dionaea, dan 
cowrie. Ketiga sensor tersebut akan diimplementasikan pada komputer desktop. 
Hasil log yang dihasilkan oleh honeypot akan divisualisasikan menggunakan ELK 
stack. Kemudian untuk keamanan komunikasi antara honeypot server dan ELK 
server digunakan ssl certificate. Dengan demikian dapat diketahui bagaimana 
mengimplementasi beberapa sensor honeypot pada komputer desktop, mengetahui 
bagaimana pengiriman log dari honeypot server akan ditampilkan pada ELK stack, 
serta mengetahui bagaimana uji keamanan menggunakan ssl certificate. 
2.2 Landasan Teori  
Landasan teori merupakan seperangkat pendapat, definisi atau konsep-
konsep yang berhubungan dengan ruang lingkup dan hal-hal yang dibahas dalam 
melakukan penelitian ini. Selain itu, landasan teori memudahkan peneliti untuk 
menjelaskan dan memprediksi hasil penelitian.  
2.2.1   Keamanan Jaringan  
Menurut Corner ketika adanya teknologi baru, penjahat bertanya bagaimana 
mereka bisa menggunakan teknologi tersebut untuk melakukan kejahatan. 
Kebanyakan pengguna sadar bahwa internet telah digunakan untuk tindakan 
kejahatan seperti penipuan, pencurian identitas, dan ancaman terhadap pelaku bisnis 
[12].  
Keamanan sangat bermanfaat terhadap kenyamanan pengguna komputer, 
oleh karena itu ditetapkan beberapa aspek perlindungan terhadap keamanan 
jaringan. Berikut ini adalah aspek perlindungan terhadap keamanan jaringan yaitu :  
1. Data integrity  
Integritas (integrity) ini mengacu pada perlindungan dari perubahan data, 
menjaga keaslian data yang diterima autentik dengan data yang dikirim.  
 
Marcin Bajer (2017) Building an IoT Data Hub 
with Elasticsearch, Logstash 
and Kibana [11]. 
Implementasi ELK 
stack untuk 
memproses data dari 
IoT. 
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2. Data availability  
Ketersediaan (avaibility) ini mengacu pada perlindungan terhadap 
gangguan layanan. Hal ini berhubungan dengan ketersediaan data atau informasi 
yang dibutuhkan, misalnya ketika terjadi serangan maka dapat menghambat dan 
bahkan tidak bisa mengakses data tersebut.  
3. Data privacy/ confidentiality  
Kerahasiaan (confidentiality) ini mengacu pada perlindungan terhadap 
akses data yang tidak sah. Misalnya perlindungan data yang hanya boleh diakses 
oleh user tertentu.   
Corner menambahkan, keamanan yang kompleks mengizinkan akses data 
atau layanan yang telah ditentukan dan mencegah akses atau modifikasi data dan 
layanan sensitif atau rahasia.  
2.2.2 Honeypot  
Honeypot adalah sistem yang sengaja dijadikan untuk diserang dan 
dieksploitasi oleh intruder. Menurut Mohssen honeypot tidak mengandung data 
berharga, mereka hanya mengandung beberapa data palsu. Oleh karena itu, 
honeypot adalah sumber keamanan yang tidak memiliki nilai produksi. Dengan 
menggunakan honeypot, dapat diketahui informasi serangan dan taktik yang telah 
digunakan oleh penyerang. Berdasarkan penggunaanya, honeypot terdiri dari 
production honeypot dan research honeypot. Konsep ini berasal dari pengembang 
snort bernama Marty Roesch. Berikut penjelasan dari kedua jenis honeypot tersebut 
[13]:  
1. Production honeypot  
Production honeypot diterapkan dalam lingkup organisasi untuk 
mengurangi resiko keamanan sumber daya produksi. Honeypot ini berfokus pada 
perlindungan terhadap sistem.  
2. Research honeypot  
Research honeypot digunakan untuk mendapatkan informasi tentang 
ancaman kemanan. Informasi tersebut digunakan untuk penelitian dan dipahami 
secara mendalam.  
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Menurut Grimer, berdasarkan penempatanya honeypot diletakkan dalam 
tiga lokasi, yaitu penempatan eksternal, penempatan internal, dan penempatan 
DMZ. Berikut adalah penjelasan dari lokasi tersebut [14]:  
1. Penempatan Eksternal  
Honeypot dengan penempatan eksternal, tidak ada firewall di depan 
honeypot. Honeypot terhubung langsung ke internet yang memungkinkan 
digunakan untuk menyelidiki secara bebas. Ditunjukkan pada Gambar 2.1, dalam 
implementasi penempatan eksternal membutuhkan satu atau lebih alamat IP publik. 
Jika hanya memiliki satu alamat IP publik dan menggunakan hub, alamat IP publik 
diberikan untuk server honeypot dan server monitoring tanpa alamat IP.  
 
 
Gambar 2.1 Penempatan Eksternal Honeypot [4] 
 
2. Penempatan Internal  
Penempatan honeypot selanjutnya ada di dalam jaringan dengan firewall di 
antara internal dan jaringan luar, seperti yang ditunjukkan pada Gambar 2.2. 
Penempatan ini akan membuat honeypot menjadi sistem peringatan dini bahwa 
serangan telah berhasil melewati firewall.  
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Gambar 2.2 Penempatan Internal Honeypot [4] 
 
3. Penempatan DMZ  
Menempatkan honeypot pada Demilitarized Zone (DMZ), seperti yang 
ditunjukkan pada Gambar 2.3, merupakan pilihan terbaik bagi sebuah perusahaan. 
Router ditempatkan setelah firewall sebagai lapisan tambahan manajemen jaringan 
internal. DMZ dapat memiliki alamat IP publik atau privat dan mempunyai port 
yang terbuka. Ketika terjadi serangan pada server yang mempunyai DMZ, maka 
penyerang hanya bisa mengakses host yang ada pada DMZ.  
 
 
Gambar 2.3 Penempatan DMZ Honeypot [4] 
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Honeypot mempunyai tingkat interaksi untuk mengukur jumlah aktivitas 
yang dilakukan oleh penyerang. Peningkatan aktivitas penyerang yang 
diperbolehkan terhadap sistem maka semakin tinggi tingkat interaksi honeypot.  
Menurut Joshi dan Sardana terdapat tiga interaksi pada honeypot, antara lain [4] :  
1. Honeypot interaksi rendah (low interaction)  
Honeypot ini digunakan untuk menirukan sistem yang asli tanpa 
menggunakan sistem operasi yang nyata. Honeypot ini lebih mudah dalam deploy 
dan maintain, namun hanya mencatat sejumlah informasi mengenai aktivitas 
penyerang. Karena layanan hanya berupa emulasi, penyerang tidak bisa berinteraksi 
dengan layanan yang diberikan. Contoh dari honeypot ini adalah Honeyd dan 
Specter.  
2.  Honeypot interaksi menengah (Medium Interaction)  
 Honeypot ini lebih maju daripada low interaction honeypot namun kurang 
maju jika dibandingkan dengan high interaction honeypot. Emulasi layanan pada 
honeypot ini akan melayani dan memberikan tanggapan pada saat diserang. 
Tanggapan ini digunakan untuk memancing penyerang sehingga mereka percaya 
bahwa honeypot adalah sistem yang asli. Contoh dari medium interaction honeypot 
adalah Kippo.  
3. Honeypot interaksi tinggi (High Interaction)  
Honeypot ini menggunakan sistem operasi yang nyata, penyerang percaya 
bahwa honeypot ini adalah sistem yang asli. Namun high interaction honeypot 
mengambil banyak risiko karena sistem memberikan akses yang sebenarnya. 
Informasi yang dikumpulkan tentang serangan cukup banyak, jadi benar-benar 
digunakan untuk tujuan penelitian. Honeypot ini akan sangat membantu dalam 
mendeteksi eksploitasi, worm, virus, dan kerentanan baru. Contoh dari high 
interaction honeypot adalah ManTrap dan Honeynet.  
Kesimpulan dari tingkat interaksi honeypot adalah semakin tinggi tingkat 
ineteraksi pada honeypot, maka semakin besar data yang ditangkap dan semakin 
besar juga resiko yang diterima. 
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2.2.3    Dionaea Honeypot  
Dionaea adalah honeypot yang mengemulasi layanan untuk menangkap 
malware dengan target protokol seperti Server Message Block (SMB). Menurut 
Moore dan Al-Nemrat dionaea dirilis sebagai penerus Nepenthes, bekerja dengan 
Andy Smith dalam mengotomatisasi proses honeypot membuat dionaea bekerja 
lebih baik. Dionaea mengumpulkan informasi serangan ke sebuah file log untuk 
dilakukan pemeriksaan lebih lanjut guna memahami serangan yang dikumpulkan 
oleh honeypot [15].   
Honeypot dionaea menjebak eksploitasi malware melalui kerentanan yang 
sengaja dibuka untuk diserang, tujuan utamanya adalah mendapatkan salinan 
malware [16]. Layanan pada jaringan memiliki protokol tertentu, honeypot 
menjebak serangan dengan membuka port yang telah ditentukan. Pada Tabel 2.2 
dapat ditunjukkan beberapa layanan dan port yang disediakan dionaea.  
Tabel 2.2 Layanan yang dibuka Dionaea 
 
2.2.4    Cowrie Honeypot  
 Cowrie adalah honeypot dengan interaksi menengah yang dikembangkan 
oleh Michel Oosterhof pada tahun 2015. Cowrie bertujuan untuk mencatat serangan 
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brute force dan interaksi yang dilakukan oleh penyerang [17]. Menurut Mahar et al 
server cowrie tampak nyata untuk meyakinkan penyerang bahwa mereka berada 
dalam sistem nyata. Semua kejadian pada cowrie dicatat untuk dapat di analisis. 
Ada tiga jenis log yang ditangkap oleh cowrie, antara lain: 
1. Koneksi  
Semua data yang terkait dengan serangan brute force pada honeypot dicatat 
dan disimpan pada sebuah log, data yang tercatat antara lain new connection, lost 
connection, dan login attempt.  
2. Interaksi shell  
Setelah berhasil masuk ke sistem, command, output, dan timestamp seluruh 
bagian shell akan dicatat oleh cowrie.  
3. File transfer  
Semua file yang diserang penyerang dengan menggunakan perintah wget, 
curl, scp atau sftp akan dicatat oleh cowrie. Cowrie bertujuan untuk meniru server 
dengan menyerupai tampilan yang asli, memiliki tiruan dari file dan folder yang 
ada pada linux seperti /bin dan /etc sehingga bisa dieksplorasi menggunakan ls dan 
cd. 
2.2.5    Suricata Honeypot  
 Suricata merupakan honeypot yang digunakan untuk pendeteksi dan 
sekaligus pencegah gangguan atau Intrusion Detection and Prevention System 
(IDPS) open source yang merupakan generasi lanjutan dari IDS/IPS [10]. Suricata 
di bangun untuk alternatif multi-threaded untuk snort, sistem multi-threaded yang 
dapat memberikan kinerja yang lebih tinggi dan skalabilitas yang lebih baik. 
Suricata dapat mendeteksi dan mencegah gangguan seperti port scanning atau 
aktivitas untuk mendapatkan informasi yang menyeluruh mengenai status port 
(biasanya port TCP) pada sebuah host, dan brute force atau metode untuk 
mendapatkan password dan username dari user yang menjadi target. Pada Tabel 
2.3 ditunjukkan beberapa port yang digunakan suricata antara lain: 
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Tabel 2.3 Layanan yang dibuka Suricata [18] 
 
2.2.6   ELK stack  
ELK stack adalah platform manajemen dan analisis log yang komplet. 
Chhajed menyatakan bahwa analisis log mempunyai peran penting dalam 
mengelola keamanan pada sistem. Analisis log membantu dalam mendeteksi 
pelanggaran keamanan, penyalahgunaan aplikasi, serangan berbahaya, dan 
sebagainya [5].  
ELK stack terdiri dari elasticsearch, logstash, dan kibana. Masing-masing 
membuat pencarian dan analisis data menjadi lebih mudah. Berikut penjelasan dari 
tiga perangkat tersebut.  
1. Elasticsearch  
Elasticsearch adalah mesin pencari yang berkemampuan dalam pencarian 
dan analisis data secara realtime. Elasticsearch mempunyai beberapa fitur seperti 
pencarian multibahasa, geolocation, autocomplete, JSON dan RESTful API yang 
memudahkan elasticsearch dalam mengelola data.  
2. Logstash  
Logstash membantu dalam membangun jaringan pipeline yang dapat 
memusatkan pengolahan data. Menggunakan berbagai plugin input dan output 
untuk memudahkan dalam parsing dan memproses format yang berbeda dalam 
skala besar. Logstash berfungsi untuk memproses log, peristiwa, dan data tidak 
terstruktur. Data yang telah diproses dikirim ke elasticsearch menggunakan plug in 
output pada logstash.   
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3. Kibana  
Kibana memvisualisasikan data yang tersimpan pada cluster elasticsearch. 
Kibana menyediakan antarmuka berbasis browser yang memudahkankan dalam 
membuat dashboard dengan cepat. Kibana menyajikan data dalam bentuk 
histogram, geomaps, diagram lingkaran, grafik, tabel, dan lain-lain.  
4. Filebeat Client  
Filebeat adalah plug in logstash yang bertugas sebagai agen pada server 
sumber untuk mengirim data ke ELK stack. Filebeat menggantikan plug in logstash 
yang lama yaitu logstash forwarder atau lumberjack [19].   
Untuk memahami bagaimana alur pemrosesan data di dalam ELK stack, 
maka dapat dijelaskan pada Gambar 2.4. Dalam ELK stack, log dari beberapa 
server aplikasi dikirimkan melalui shipper logstash ke induk logstash. Pada 
logstash dilakukan parsing data yang kemudian dikirim menuju cluster 
elasticsearch. Data yang tersimpan pada elasticsearch digunakan oleh kibana untuk 
menampilkan visualisasi.  
 
Gambar 2.4 ELK data pipeline [5] 
2.2.7 SSL   
Secure Socket Layer (SSL) merupakan protokol kemanan jaringan yang 
dikembangkan oleh Netscape untuk menjamin kemanan data yang ditransmisikan 
melalui internet [8]. Jiang berpendapat bahwa ssl protokol adalah protokol yang 
mengatur jalaannya komunikasi antara client dan server agar tetap aman. 
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 Protokol ssl menyediakan layanan utama sebagai berikut [8]. 
Mengautentikasi antara client dan server, untuk memastikan data yang dikirim ke 
client dan server adalah benar. Mengenkripsi data untuk mencegah pengambilan 
data selama transmisi. Menjaga integritas data selama pengiriman dan memastikan 
tidak ada data yang berubah. Pada Gambar 2.5 terdapat desain arsitektur ssl. 
 
 
Gambar 2.5 Desain Arsitektur SSL [20] 
 
